ZALECENIA WOJEWODZKIEGO SZPITALA SPECJALISTYCZNEGO IM. BLOGOStAWIONEGO
KSIEDZA JERZEGO POPIELUSZKI WE WLOCLAWKU DLA SIEC KOMPUTEROWO-TELEFONICZNE)J

W trosce o najwyzszg jakos¢ wykonywanych instalacji w Szpitalu prowadzimy dokument o nazwie "Siec

komputerowo-telefoniczna". Wszyscy wykonawcy sieci realizujg je wg tego samego standardu. Dokument dotyczy

dwoch obszarow:

1. czesci pasywnej - wymagan co do okablowania poziomego, pionowego, starannosci i estetyki
wykonania

2. czesci aktywnej - wymagan co do funkcjonalnosci, wydajnosci urzadzen sieciowych, a takze ich
monitorowania i zarzadzania

Siec stuzy¢é ma celom transmisji danych komputerowych, telefonii cyfrowej VolP, monitoringu CCTV, telewizji

IPTV, sieci bezprzewodowych WiFi (sie¢ konwergentna) i telefonii tradycyjnej. Sie¢ ma by¢ bezpieczna —

umozliwiajgcg wdrozenie nowoczesnych technik zabezpieczania dostepu do niej (na przetgcznikach sieciowych

Ethernet). Sie¢ powinna posiadaé mozliwos¢ zarzadzania i monitorowania (dzieki zastosowaniu odpowiednich

przetgcznikow brzegowych sieci Ethernet). Sie¢ ma posiadac podtrzymywane zasilanie przy pomocy wtasnego UPSa.

Zatozenia:

Predkos¢ transmisji 1000Mbit (,,gigabit do biurka”), caty tor pasywny okablowania w kat6a STP

(instalacja ekranowana — wymagane uziemienie), jedno urzadzenie korncowe podtgczane do jednego portu
RJ45.

Definicja PEL:

llos¢ gniazd RJ45 i 230V uzalezniona od przewidywanych potrzeb w danym pomieszczeniu x 2.

Pamietac o: stacjach roboczych, drukarkach sieciowych, telefonach VOIP i wzroscie potrzeb.

1. Czes$c¢ pasywna

Punkt Koncentracji Sieci

Jedna kondygnacja — co najmniej jedna dystrybucyjna szafa IT.
Zeby nie przetadowywaé szaf, w razie koniecznosci po kilka szaf na jednej kondygnacji.

Warunek oczywisty: 100m to maksymalna dtugos¢ toru transmisyjnego, czyli kabel Ethernet taczacy
gniazdko z szafg powinien by¢ ok 90m - nie wiecej, bo 10m zapasu na kable przytgczeniowe ,elastyczne”
w pokoju i w samej szafie na skrosowanie.

Szafa IT, rack, zamykana na klucz.

Numeracja szaf. Oznaczenia wszystkich gniazdek i portow na panelu xx-yy-zz; gdzie xx-numer szafy yy -
numer panelu, zz-numer gniazda klienckiego... czyli np 29-01-01, 29-01-02, .... 29-02-01... itd.

Przytacze swiattowodowe w szafach dystrybucyjnych wielomodowe, o nadmiarowej liczbie widkien. W
szafie instalowac przetgcznice swiattowodowg 1U z portami LC duplex i osprzetem, oznaczenie
przetacznicy Fxx-yy, gdzie xx-nr szafy, yy-nr przetgcznicy, porty na przetgcznicy Fxx-yy-01, Fxx-yy-02,itd.
W serwerowni montowac przetgcznice 1U z portami LC duplex i osprzetem w szafie ,,00” (serwerownia),
oznaczenie przetgcznicy FOO0-yy, gdzie yy-nr przetgcznicy.

W serwerowni montowacé w przetgczniku Swiattowodowym modut SFP 1Gbit LC i podtgczaé patchcordem
LC-LC do portu w przetgcznicy, nadmiar kabla zatozy¢ na organizerze haczykowym pod przetacznica.



e W szafach kondygnacyjnych montowaé w przetaczniku modut SFP 1Gbit LC i podtgcza¢ patchcordem LC-
LC do portu w przetacznicy, nadmiar kabla zatozy¢ na organizerze haczykowym pod przetacznica.

e Okablowanie poziome rozszy¢ w standardzie 586-B.
e Szafe wyposazy¢ w UPS rackowy.
e Szafe wyposazy¢ w przetgczniki sieci Ethernet .

* Montowaé po dwa organizery kabli grzebieniowe na jeden przetacznik, czarne, metalowe, zamykane, z
mozliwos$cig wpuszczenia nadmiaru kabla do wnetrza szafy.

¢ Montowac jeden organizer kabli haczykowy pod przetgcznicg Swiattowodowa.

e Wszystkie potgczenia telefoniczne krosowac patchcordami koloru czarnego do panelu telefonicznego.
e Wszystkie pozostate porty skrosowac patchcordami koloru niebieskiego do przetacznika.

e Potaczenia miedzy przetgcznikami patchcordami koloru czerwonego.

e Osprzet zamontowaé w uktadzie ,P-G-S-G-P” (patchpanel — grzebien — switch — grzebien — patchpanel).

Wymagana dokumentacja:

e Lista pomieszczen z informacjg o numerach portéw w tych pomieszczeniach.
e Lista przetgcznic z informacjg o zespawanych trasach swiattowododw.
e Pomiary dynamiczne sieci.

Czesc aktywna

Typowy przetacznik brzegowy w sieci szpitalnej klasy HP 2510-48G (w petni zarzadzalny).

Ethernet warstwa 2:

e Szybkos¢ magistrali przetgcznika: 96Gbps.
e Agregacjatgcz LACP, RSTP.
* Porty 44 RJ45 1000 Mbit + 4combo RJ45/SFP 1000 Mbit.

Sieé bezpieczna: realizacja na przetgcznikach Ethernet z wykorzystaniem standardéw:

e dynamiczny VLAN
e 802.1x, wspotpraca z RADIUS, TACACS+ i mechanizmami NAP serweréw MS Windows z Active Directory
e DHCP snooping, port security, BPDU port security

Zarzadzanie i monitoring:

e Zarzadzenie przez z CLI i WWW; SSH, SNMP, RMON
¢ wykrywanie topologii potgczen, wykrywanie urzadzen na poszczegdlnych portach przetgcznika

e RFC1213 MIB Il; RFC 1493 Bridge MIB; RFC 1573 SNMP MIB II; RFC 2021 RMONv2 MIB; RFC 2096 IP
Forwarding Table MIB; RFC 2613 SMON MIB; RFC 2618 RADIUS Client MIB; RFC 2620 RADIUS Accounting



MIB; RFC 2665 Ethernet-Like-MIB; RFC 2668 802.3 MAU MIB; RFC 2674 802.1p and IEEE 802.1Q Bridge
MIB; RFC 2737 Entity MIB (Version 2); RFC 2863 The Interfaces Group MIB; RFC 3418 MIB for SNMPv3

Jakos¢ ustug (QoS):

Priorytetyzacja ruchu 802.1p, Voice VLAN

Gwarancja dozywotnia producenta:

e pochodzacy z tzw. , biatego kanatu” dystrybucji w Polsce — dzieki ktéremu mozna wykorzystac
gwarancje dozywotnig producenta (tzw ,lifetime” — wymiana urzadzenia do pieciu lat po wycofaniu
danego modelu ze sprzedazy)

» karta gwarancyjna

3. Dodatki

W najwiekszym uproszczeniu kontrola przy odbiorze sieci dotyczy:

brak opisu lub etykiety niewidoczne, kable
krosowe uniemozliwiajg zamkniecie szafy




Dobrze

Widoczne etykietowanie zgodne ze
standardem szpitalnym.

Utozenie w blokach ,P-G-S-G-P” —
patchpanel-grzebien-switch-grzebien-
patchpanel.

Kolory kabli zgodne (niebieskie komputery,
czarne telefony, czerwone miedzy
przetacznikami).

Organizery grzebieniowe z mozliwoscig
wpuszczenia nadmiaru kabla wewnatrz
szafy na krosy.

»

Organizery haczykowe na Swiattowody.
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Przetacznik zarzadzalny

Widac¢ co aktualnie jest podtgczone do
danego portu przetacznika.
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Panele porzadkujgce kable w wersji ,,z otworami do wpuszczania patchcordéw do wewnatrz szafy” utatwi do
utrzymac porzadek w okablowaniu (zdjecie).




